COMISION EUROPEA, DIRECCION GENERAL DE JUSTICIA
Direccion C: Derechos fundamentales y Ciudadania de la Unién Unidad C3: Proteccion de datos y

también para el Secretariat of the Art. 29 Working Party (“EL GRUPO”)

Hiperenlaces que quedaran publicados con la versidon definitiva enviada finalmente en
www.cita.es/stingray y www.miguelgallardo.es/stingray.pdf

Miguel Angel Gallardo Ortiz, ingeniero, criminélogo, licenciado en Filosofia y diplomado en Altos
Estudios Internacionales, perito judicial en informatica, telematica, acustica y criptologia forense
administrador de Cooperacion Internacional en Tecnologias Avanzadas (CITA) SLU desde 1996, y
presidente de la Asociacion para la Prevencion y Estudio de Delitos, Abusos y Negligencias en
Informatica y Comunicaciones Avanzadas (APEDANICA), desde 1992, con domicilio en calle
Fernando Poo, 16 Piso 6°B 28045 Madrid, Tel 902998352 fax 902998379 E-mail: miguel@cita.es
como mejor proceda DENUNCIA estos comprobables y documentables HECHOS:

1° La Comision Europea parece haber financiado proyectos relacionados con intrusiones o espionaje
de teléfonos moviles GSM con falsas estaciones base o sistemas IMSI-catchers (CRO IMSI) o
StingRay, y recibi6 propuestas como “European Project for Development of Holistic Responses
in Policing” en que participaron, entre otras, las entidades espafiolas Asociacion Suyae,
Universidad de Lleida, Universidad Autonoma de Madrid, Policia Municipal de Madrid y Mossos
d'Esquadra de Catalunya. Sin embargo, no conocemos ninguna resolucion europea, ni proyecto
alguno, para garantizar los derechos de los ciudadanos frente a la intrusion de las antenas o
estaciones falsas que, actualmente, espian teléfonos moviles GSM masivamente en Europa.

2° Tenemos noticias de la deteccion de IMSI-catchers en Alemania, Finlandia, Suecia y Noruega
que se estan investigando por periodistas y medios de comunicacion que utilizan sistemas privados
como “IMSI-catchers-catchers” capaces de evidenciar anomalias en celdas de la red GSM. En
Espafia existen indicios racionales del uso indebido y presuntamente sin autorizacion de un sistema
de interceptacion y localizacion de teléfonos moéviles que afectd a numerosos ciudadanos porque no
solamente espian al objetivo, sino que también captan los metadatos de los terminales GSM en sus
proximidades, asi como la identificacion de quienes comunican con ellos, ilegalmente.

3° El problema pericial en el que se centran las investigaciones de CITA y APEDANICA ahora

mismo consiste en la evidencia para prueba judicial de que una antena o estacion base GSM falsa ha
sido utilizada, para lo que ya hemos solicitado a un juez que preserve los datos efimeros de las
estaciones base como se puede comprender leyendo la querella con hiperenlaces relevantes que

mantenemos en Internet www.cita.es/querella-ai y www.miguelgallardo.es/querella-ai.pdf con

la ampliacion detallada en www.cita.es/ampliando-ai y www.miguelgallardo.es/ampliando-ai.pdf

4° Las operadoras de telefonia mdvil, necesariamente, han de tener responsabilidades y deben
garantizar que sus sistemas automaticamente detectan antenas y estaciones base GSM falsas en el
mismo momento en el que una de ellas entre en funcionamiento en cualquier punto de la red
europea y también deben ser capaces de probar, a efectos judiciales, cuando y donde se ha utilizado
algo parecido al StingRay aportando todos los datos que la Justicia les requiera, inmediatamente.


http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fampliando-ai.pdf&sa=D&sntz=1&usg=AFQjCNE8Vg0Z3NM8kxmZ79Xiu0grvK-9CQ
http://www.google.com/url?q=http%3A%2F%2Fcordis.europa.eu%2Fresult%2Frcn%2F140154_en.html&sa=D&sntz=1&usg=AFQjCNGtd_3Hskp5Qwkd9I5da4YWl0CWIQ
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fconmigo%2Fsei.pdf&sa=D&sntz=1&usg=AFQjCNEFQNbc98U-eHFlH3POWVHWUEpODw
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fdescifrar&sa=D&sntz=1&usg=AFQjCNFRhsLHUsFn_RnNt7wtECdYfY_SRw
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fampliando-ai&sa=D&sntz=1&usg=AFQjCNFAE0AIxKIi2ed1xI6OUVBcv2v1fg
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fapedanica&sa=D&sntz=1&usg=AFQjCNEFLepz5qjy4bKYAyvblPeINSoePg
http://www.google.com/url?q=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FStingray_phone_tracker&sa=D&sntz=1&usg=AFQjCNHm9t8MY-nL4UFvJNvi1ZFnXvw0Sw
http://www.google.com/url?q=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FStingray_phone_tracker&sa=D&sntz=1&usg=AFQjCNHm9t8MY-nL4UFvJNvi1ZFnXvw0Sw
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Ffilosofado.pdf&sa=D&sntz=1&usg=AFQjCNGAiDP80fHKnjO_MMQx1i5iUiLR_w
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fingeniero&sa=D&sntz=1&usg=AFQjCNFOG-dYVbcXh4uriKAlC1E1esy-0A
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fstingray.pdf&sa=D&sntz=1&usg=AFQjCNFCd8EzhW8tzuJ7rgtgq3coggnfPA
http://www.google.com/url?q=http%3A%2F%2Fwww.europarl.europa.eu%2FRegData%2Fdocs_autres_institutions%2Fcommission_europeenne%2Fcomitologie%2Finfo%2F2012%2FO025191-01%2FCOM-AC_DI(2012)O025191-01_EN.pdf&sa=D&sntz=1&usg=AFQjCNGDtdRgCN8QFZn-KsoAh6AeEA2-xg
https://docs.google.com/document/d/1yVYY7ejl2-hLK75tVO-eeZA6JyhlX_70qYXum3CDK7E/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fquerella-ai&sa=D&sntz=1&usg=AFQjCNGdm0I1M3o28heTtRL2Za8tvR7Axw
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fcriminologo&sa=D&sntz=1&usg=AFQjCNGmMIC0DD_4AzR8c-3ejWC28c-D7Q
https://docs.google.com/document/d/1yVYY7ejl2-hLK75tVO-eeZA6JyhlX_70qYXum3CDK7E/edit
https://docs.google.com/document/d/1BhagjjDofZkivOAOLSg5-wmDDKVOi0lG_faUVDQ152o/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fapedanica&sa=D&sntz=1&usg=AFQjCNEFLepz5qjy4bKYAyvblPeINSoePg
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fquerella-ai.pdf&sa=D&sntz=1&usg=AFQjCNEBGX0kdTQYLtBmmkSZBO1u0BP3Fg
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2F&sa=D&sntz=1&usg=AFQjCNFf0wuCiSiln5uJL5d_zqkAm-mWTQ
https://docs.google.com/document/d/1BhagjjDofZkivOAOLSg5-wmDDKVOi0lG_faUVDQ152o/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.europarl.europa.eu%2FRegData%2Fdocs_autres_institutions%2Fcommission_europeenne%2Fcomitologie%2Finfo%2F2012%2FO025191-01%2FCOM-AC_DI(2012)O025191-01_EN.pdf&sa=D&sntz=1&usg=AFQjCNGDtdRgCN8QFZn-KsoAh6AeEA2-xg
https://docs.google.com/document/d/1JodIR9BPXvS11Q0nnJEx8QhyYIWiYJp5g-g7JSNgk18/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2F&sa=D&sntz=1&usg=AFQjCNFf0wuCiSiln5uJL5d_zqkAm-mWTQ
http://www.google.com/url?q=http%3A%2F%2Fcordis.europa.eu%2Fresult%2Frcn%2F140154_en.html&sa=D&sntz=1&usg=AFQjCNGtd_3Hskp5Qwkd9I5da4YWl0CWIQ
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fconmigo%2Fsei.pdf&sa=D&sntz=1&usg=AFQjCNEFQNbc98U-eHFlH3POWVHWUEpODw
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Faudio.pdf&sa=D&sntz=1&usg=AFQjCNHELtqWzOUc6Qvzf9ufpS0x_lA2gg
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Finformatica%2Fforense&sa=D&sntz=1&usg=AFQjCNG8anv_-CpEmQz4FkRRFTwUUr8TSQ
http://www.google.com/url?q=http%3A%2F%2Fec.europa.eu%2Fenlargement%2Fpdf%2Ffinancial_assistance%2Finstitution_building%2F2014%2F20140724_proposals_received_for_the_fiches_with_deadline_january_2014.pdf&sa=D&sntz=1&usg=AFQjCNH4GtuxWGqNkIYA70zeIpEC9ZUoPg
mailto:miguel@cita.es
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Facustica%2Fforense&sa=D&sntz=1&usg=AFQjCNFYDOt7tMyUbBBuTAEJwMxjSEtCWQ
https://docs.google.com/document/d/1JodIR9BPXvS11Q0nnJEx8QhyYIWiYJp5g-g7JSNgk18/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.miguelgallardo.es%2Fperito%2Fjudicial&sa=D&sntz=1&usg=AFQjCNH3B9QDj1-4L11l2rhYJlzorbmR1g
http://www.google.com/url?q=http%3A%2F%2Fwww.cita.es%2Fstingray&sa=D&sntz=1&usg=AFQjCNGot4bVuOZ6mhUiAca4hwMWgUCUFA

5° Obviamente, el Derecho de la Unién Europea ha sido violado, al menos, por lo dispuesto en la
DIRECTIVA 2009/136/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 25 de
noviembre de 2009 por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y
los derechos de los usuarios en relacion con las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electronicas y el Reglamento (CE) no
2006/2004 sobre la cooperacion en materia de proteccion de los consumidores (que menciona
expresamente “riesgos para la seguridad personal — que puede, por ejemplo, producirse como

consecuencia de la revelacion de informacion personal en determinadas circunstancias —, asi
como los riesgos para el derecho a la intimidad y la proteccion de los datos personales” y también
dice textualmente que “se debe establecer una politica de seguridad para el tratamiento de los
datos personales, a fin de identificar las vulnerabilidades del sistema, y proceder, de manera
periodica, a una supervision y a la adopcion de medidas preventivas, correctoras y paliativas™).
(Si existen, cuales son esas medidas frente al uso no autorizado de IMSI catchers o StingRay?

6° Considerando que ‘“‘cualquier persona podra acusar a un Estado miembro mediante la
presentacion de una denuncia ante la Comision, denunciando una medida (legislativa,
reglamentaria o administrativa) o una practica imputables a un Estado miembro que considere
contrarias a una disposicion o a un principio de Derecho de la Union Europea. No debera usted
demostrar la existencia de un interés por su parte; tampoco tendrd que probar que tiene un interés
principal y directo en la infraccion que denuncia. Para que una denuncia sea admisible, es
necesario que denuncie una violacion del Derecho de la Union Europea por un Estado miembro,
no puede, por tanto, referirse a un litigio privado”, entendemos que esta denuncia no trata de
ningun litigio privado, sino del sistematico incumplimiento del Derecho de la Union Europea cada
vez que se utiliza una antena o estacion base GSM falsa, impunemente. El criterio correcto es que si
un juez autoriza su uso (basta la certificacion que pedimos) todo sera legal y recurrible, pero si el
uso no estd autorizado judicialmente, siempre serd delictivo, sea quien sea quien la utilice, tanto si
son servicios secretos o de inteligencia, como si son criminales organizados quienes lo hacen,
porque lamentablemente, en muchas ocasiones, se entremezclan demasiado unos y otros y, en
ningun caso, puede permitirse espionaje masivo de telefonia movil sin autorizacion judicial previa e
instamos a la Comision Europea a tomar medidas preventivas, correctoras y paliativas, pero también
transparentes y garantistas de manera que, a requerimiento de un juez, las operadoras telefonicas
inmediatamente aporten la informacién relevante sobre cualquier anomalia sospechosa en su red.

Los aqui denunciantes autorizan expresamente el uso no confidencial de esta denuncia que nosotros
mismos hacemos publica en Internet, como también hicimos con la que mantenemos con enlaces en
www.cita.es/ce-vodafone y www.miguelgallardo.es/ce-vodafone.pdf que con fecha 18.6.15 se nos
comunico el registro CHAP(2014)01926 por BOULANGER Marie-Héléne sin que tengamos mas
noticia desde entonces y aqui solicitamos informacién tanto de ese procedimiento iniciado hace mas
de 6 meses, como tan inmediata como sea posible sobre el que se inicie por esta nueva denuncia.

Fdo.: Miguel Gallardo por CITA y APEDANICA Tel. (+34) 902998352, E-mail: miguel@cita.es
Hiperenlaces en www.cita.es/stingray y www.miguelgallardo.es/stingray.pdf
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