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To Whom it may concern/A quien pueda interesar

APEDANICA is preparing a complaint to the Spanish authority against the practices of
CELLEBRITE and its abuse of dominant position. The major problem, unique and
extraordinary, is that the same Spanish authority, the National Commission on Markets and
Competition (CNMC), is covering up for CELLEBRITE by being their client and denying any
official requests for transparency regarding their own use of CELLEBRITE. That's why we seek
help and verifiable information to denounce the preferential treatment and secretive cover-
up by the CNMC for Cellebrite.

DRAFT of APEDANICA against CELLEBRITE&CNMC malpractices at
https://docs.google.com/document/d/1AIJRXOENe_6UINcCPxPnhNoJUBmMmgfuQOoNNMt2u_Aw/edit

APEDANICA prepara una denuncia a la autoridad espaiola contra las practicas de CELLEBRITE y su abuso de
posicion dominante. El mayor problema, singular y extraordinario, es que esa misma autoridad espafiola,

la Comision Nacional de los Mercados y la Competencia CNMC esta encubriendo a
CELLEBRITE siendo cliente al denegar todo requerimiento oficial de transparencia sobre su propio uso de

CELLEBRITE. Por ello pedimos ayuda e informacion verificable para denunciar el trato de favor y el secretismo
oscurantista con encubrimiento de la CNMC a Cellebrite.

Borrador de APEDANICA contra CELLEBRITE&CNMC y sus malas practicas en
https://docs.google.com/document/d/1AIJRXOENe_6UINcCPxPnhNoJUBmMmgfuQOoNNMt2u_Aw/edit

1° Es bien conocida, notoria y documentable la posicion dominante de los sistemas

CELLEBRITE de los que la CNMC es cliente segun puede verse en
https://contrataciondelestado.es/wps/portal/lut/p/b1/pZDLasNADEU_SbLmEc9yPLbHDmMnjR8apZ108CCElIj0
3p91cxga7iFirQQuicdBFEGJUmSogb3iBep6_Tcfo83a7T-T5H_W6HorW1EYjGZUidIZOPRGhWDIwM4JO
yOPtZn6Y2SyyiCCla3bbO5Mi-ePhKODmshOb3tUesqzLfhEShJ_23-wsH7r4sts6VFWHaC15v8hB0xaNXD_
8pQP_01W_59xBnZOkDM7D04uWQBK_V7XKAKbHVT5Zt1jG2bl52jacEUclOxglu8VxymfpDTt-ImUUq/d14/d5/
L2dBISEvZOFBIS9nQSEh/pw/Z7_BS88AB1A0OUMAOIL1IQEP210C1/act/id=0/520986484533/-/?
ACTION_NAME=ScopeSearchAction&SearchFieldPrefix=ns_Z7_BS88AB1A00OUMAOIL1IQEP210C1_&ns_Z7_
BS88AB1A0OUMAOIL1IQEP210C1_pageNumber=1&ns_Z7_BS88AB1A00OUMAOIL1IQEP210C1_scopeld=&ns_Z7_
BS88AB1A0OUMAOIL1IQEP210C1_ExecuteQuery=1&ns_Z7_BS88AB1A00UMAOIL1IQEP210C1_
query=CELLEBRITE&ns_Z7_BS88AB1A0OUMAOIL1IQEP210C1__submitSearch=Buscar

en el que la ultima noticia hasta la fecha es, precisamente, de la CNMC en
https://contrataciondelestado.es/wps/wcm/connect/3b8c111f-1c2a-40fa-82ae-13ad2f6bb6e5/
DOC_CAN_ADJ2023-953967.htmI?MOD=AJPERES&CACHE=NONE&CONTENTCACHE=NONE

2° Considerando cuanto consta en el expediente 1337/2023 del Consejo de
Transparencia y Buen Gobierno CTBG en relacion a la negativa a proporcionar
cualquier informacién por la CNMC sobre los sistemas CELLEBRITE y su uso en
https://cita.es/cellebrite-cnmc-oculta.pdf contra a que reclamamos segun adjuntamos y
el CTBG estimé como se ve en https:/icita.es/cellebrite-cnmc-reclama-estimada.pdf
contra la que la CNMC ante la SALA DE LO CONTENCIOSO-ADMINISTRATIVO SECCION
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7 de la Audiencia Nacional ya ha anunciado recurso segun resoluciéon judicial en
https://cita.es/cellebrite-cnmc-ctbg-expediente.pdf habiéndonos emplazado para
personarnos como codemandados en Autos del Procedimiento Ordinario 1411/2023 en
https://cita.es/cellebrite-cnmc-ctbg-expediente.pdf entendemos que deben
inspeccionarse todas las adjudicaciones de la CNMC relacionadas con CELLEBRITE
porque la deliberada opacidad incluso ante las resoluciones del Consejo de
Transparencia y Buen Gobierno CTBG es, en si misma, un indicio racional de violacion
de las mas elementales garantias frente a quienes dominan un mercado muy sensible.

3° Los anteriores hechos son de relevancia publica e interés general, mas aun entre
quienes conocen problematicas de CELLEBRITE. Véase el articulo
https://theobjective.com/espana/2023-07-06/cnmc-software-cellebrite-clonar-moviles/

La CNMC usa en secreto un 'software’ policial israeli para clonar moviles de empresarios.
El regulador se niega a entregar a Transparencia la informacion que le exige desde hace
dos meses sobre Cellebrite

4° Por otra parte, el abuso de posicion dominante de CELLEBRITE, con o sin empresas,
que pueda interponer como intermediarias ante las distintas Administraciones Publicas es
tan notorio e incuestionable que, ademas de citar cuanto se publica como contratacién del
Estado, basta preguntar a cualquiera de los expertos en empresas como INDRA, o
Ingenieria de Sistemas para la Defensa de Espaia S.A. ISDEFE, asi como las competidoras
GrayKey de Grayshift, Magnet Forensics, Oxygen Forensics, MSAB, ExterroFTX, AccessData, Elcomsoft,
Paraben Corporation, Spyder Forensics, XRY, Nuix, Teel Technologies, Digital Detective, Guidance Software
(ahora OpenText), Belkasoft, E3 Forensics, Parrot, Susteen, Hancom GMD, AFENTIS Forensics, Wireshark,
BlackBag Technologies, Compelson, ADF Solutions, Celebrate Technology, Secureworks, FireEye, Mandiant
(ahora parte de FireEye), CrowdStrike, Kaspersky Lab, McAfee, Symantec (ahora parte de Broadcom, Inc.),
Trend Micro, Palo Alto Networks, Check Point Software Technologies, Abine, Certorix, FNR Digital Forensics,
ForensiT, GAD, iManta, Mobile Phone Examiner, Penta Security Systems, ProDiscover, Smartphone Forensic
Toolkit y otras que podrian competir con CELLEBRITE, deben muy criticamente interpretar la
opacidad secretista de la CNMC como, precisamente, una violaciéon de las mas elementales
normas de competencia y garantias en una actividad extremadamente sensible, en la que
varias Administraciones Publicas invierten y gastan muy considerables cantidades en
adjudicaciones, hasta ahora casi exclusivamente en manos de CELLEBRITE, y totalmente
controladas por CELLEBRITE, que puede elegir quien intermedia, a qué precio y con qué
prioridades y limites, en cada caso.

5° La CNMC conoce también la denuncia presentada ante a Agencia Espafola de
Proteccion de Datos AEPD, que se adjunta, y sobre la que no tenemos conocimiento de
ninguna actuacion pese a la gravedad de los hechos denunciados. No puede explicarse sin
presuntos encubrimientos o dejacion de funciones por parte de funcionarios publicos, al
menos, en CNMC y AEPD.

Dr. (PhD) Ing. Miguel Gallardo perito judicial Tel. (+34) 902998352
Mi CV esta en https://www.miguelgallardo.es/cv.pdf

Para seguirme https://twitter.com/miguelgallardo
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Estamos buscando financiacion para 2 estudios

Uno para nifos https://www.cita.es/lactantes-laboratorio.pdf
y otro de adultos en inglés https://www.cita.es/fcc-complaint
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