CELLEBRITE en peritajes judiciales de teléfonos madviles o celulares smartphones
“Habeas data” pericial contra las intrusiones de moviles en juzgados y tribunales
Asociacion @APEDANICA Tel.: 902998352 E-mail: miguel902998352@gmail.com
Hiperenlaces en www.cita.es/cellebrite y www.miguelgallardo.es/cellebrite.pdf

El UFED de Cellebrite (Universal Forensic Extraction Device), es una solucién forense movil de alta
tecnologia que extrae, decodifica y analiza datos accionables de teléfonos inteligentes, antiguos,
tabletas y dispositivos GPS portatiles, para su uso en aplicacion de la ley. Cellebrite también es
compatible con extraccion y andlisis de teléfonos fabricados en China. Existen mas de 30 000
unidades UFED implementadas en instituciones de aplicacion de la ley, policia y seguridad en 100
paises.

Eso es lo que publica textualmente CELLEBRITE. Sin embargo, estimamos que una
inmensa mayoria de las extracciones de datos de méviles son ilegales.

Los numerosos casos en los que se ha hecho uso del sistema de extraccion de
datos de teléfonos méviles de CELLEBRITE sin autorizacion judicial alguna y sin el
consentimiento del propietario del teléfono mévil nos ha motivado para iniciar una
investigacion general sobre todos los procedimientos judiciales en los que se
aportan datos de moviles de manera presuntamente ilegal. Es decir, que ofrecemos
servicios periciales contra intrusiones cuestionando su legalidad e
inspeccionando mediante “habeas data” y “habeas audio” para dictaminar
cuanto, siendo cierto, posibilite la defensa frente al espionaje de méviles.

No parece existir, 0 al menos no hemos encontrado jurisprudencia en Espaina sobre
el uso indebido de CELLEBRITE, pero estamos estudiando varios controvertidos
casos en el extranjero asi como sus litigios con OXYGEN SOFTWARE y OXYGEN
FORENSICS, INC., mientras intentamos concienciar a las autoridades y a la
Defensora del Pueblo. Véase, por ejemplo, www.cita.es/defensora-del-pueblo

Si la intencién de CELLEBRITE es, efectivamente, la aplicacién de la ley, debe ser
también responsable de los casos en los que no se aplica pero se hace un uso
indebido, presuntamente delictivo, del Universal Forensic Extraction Device UFED.

Tenemos formacion, informacién, conocimientos y experiencia como peritos
para detectar, evidenciar y neutralizar el espionaje de teléfonos moviles.
Estamos investigando la jurisprudencia internacional de casos en los que
FLEXISPY ha sido enjuiciado en distintos paises del mundo. La tesis doctoral
del Dr. (PhD) Miguel Angel Gallardo Ortiz, ingeniero, criminélogo, lic. y doctor
en Filosofia, perito judicial privado, trata de la problematica de FLEXISPY y
otros troyanos espias como Mobile Spy Spy Phone o eblaster en Internet
desde la perspectiva de la pericia judicial en informatoscopia, telefonia movil,
ingenieria acustica y (contra)transcripciones, desde hace mas de 20 afos.
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La Asociacién para la Prevencion y Estudio de Delitos, Abusos y Negligencias
en Informatica y Comunicaciones Avanzadas (APEDANICA) con datos de
registro en el Ministerio del Interior publicados en www.cita.es/apedanica.pdf
Tel. 902998352 Fax: 902998379 E-mail: miguel902998352@gmail.com ha
detectado varios casos de espionaje de teléfonos moviles smartphones mediante
CELLEBRITE y esta dispuesta a estudiar cuantos se le documenten seriamente,
ademas de todos los productos comercializados por CELLEBRITE entre los que
podemos destacar

SOLUCIONES FORENSES MOVILES
UFED Pro Series

e UFED Field Series

PRODUCTOS - PLATAFORMAS
UFED Touch

e UFED4PC

e UFEDTK

e UFED InField Kiosk

e UFED Cloud Analyzer

e PRODUCTOS - OPERACIONES
e UFED Physical Analyzer

e UFED Link Analysis

e UFED Reader

e UFED Logical Analyzer

e UFED Phone Detective

Noticias de CELLEBRITE:
Un nuevo aparato que le permite a la policia robar toda la informacién
quardada en un celular [ENG]

por 35 a translogic.aolautos.com

02/05/2011 00:23 publicado: 02/05/2011 14:30

El nuevo aparato llamado UFED esta siendo utilizado por la policia de Michigan para obtener
informacién de los celulares de personas que son detenidas por una simple violacion de
trafico. Este aparato pude obtener todo lo que tengas guardado en el celular en minutos. Esto
lo hace una potente herramienta para violar la privacidad de los ciudadanos.

etiquetas: policia, estados unidos, michigan
http://www.seguridadapple.com/2011/04/los-datos-de-tu-iphone-copiados-en-2.html
LUNES, 25 DE ABRIL DE 2011

Los datos de tu iPhone copiados en 2 minutos, como hacen la policia, los espias, los malos y
los analistas forenses

La empresa Cellebrite Mobile Data Secured ha lanzado al mercado una solucién que permite extraer y

analizar la informaciéon de mas de 2500 teléfonos méviles y dispositivos GPS. La tecnologia de
Cellebriteofrece un servicio con las mayores prestaciones en materia de analisis forense en
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dispositivos moviles y es utilizada, entre otros, por militares, las fuerzas del orden y las
administraciones publicas de todo el mundo.

La historia de este tipo de tecnologia en la luz publica aparece cuando se comprueba que la Policia
Estatal de Michigan ha estado utilizando este dispositivo movil, denominado UFED, de alta tecnologia
forense que puede extraer informacién de los dispositivos moéviles, todo en menos de 2 minutos.
UFED es un dispositivo de mano que los funcionarios de Michigan utilizan desde Agosto de 2008, con
ello copian la informacion de los teléfonos méviles pertenecientes a los automovilistas que se detuvo
por violaciones de trafico de importancia baja. El dispositivo puedeeludir restricciones de contraseia
y extraer los datos del teléfono, ya sean ocultos o no, historial de llamadas, mensajes de texto,
contactos, imagenes y etiquetas geograficas. Las copias pueden ser almacenadas en tarjetas SD o
en memorias Flash USB.

Productos de analisis forense

Existen distintos modelos de UFED, cada uno con distintas funciones. El primero del que hablaremos
es UFED Physical Pro. Es un potente modulo de software que mejora el sistema UFED con
capacidades de extraccion fisica y andlisis. Aplica los métodos de extraccion y las técnicas de
andlisis de ultima generacién de Cellebrite. EI motor de Physical Pro es capaz de clasificar y recuperar
datos criticos como los codigos de bloqueo de los usuarios y datos borrados, como por ejemplo,
mensajes de texto, historial de llamadas, imagenes y video.

El segundo trata de UFED ruguerizadoque es portatil, rapido y de facil manejo. Incorpora su propio
maletin para poder transportarlo de manera rapida y oculta. Cuenta con una bateria recargable interna
para alimentacion auténoma, que facilita trabajar con total liberta e incluso en los lugares mas
dinstantes. El kit UFED ruguerizado de Cellebrite es una solucién integral incorporada en un
maletin robusto para su transporte seguro y que incluye: un dispositivo UFED ruguerizado, un
rapido cargador universal de teléfono, mas de 85 cables para datos, una unidad flash USB y
otros accesorios de mision critica. Los datos se extraen a una unidad flash USB o a una tarjeta SD
y se organizan en informes claros y concisos. Los datos pueden exportarse facilmente a los formatos
de las principales herramientas de prospeccion de datos y analisis de enlaces, constituyéndose asi en
el sistema de obtencion y andlisis de datos mas rapido y eficaz existente.

El tercero trata del kit estandar de UFED. El sistema UFED es capaz de extraer datos
fundamentales del 95% de todos los teléfonos moviles actuales del mercado, incluidos los
smartphones y dispositivos PDA (Palm OS, Microsoft, Blackberry, Symbian, iPhone y Google
Android). EI UFED resulta sencillo de utilizar sobre el terreno sin necesidad de ordenador y puede
almacenar centenares de agendas telefénicas y contenidos en una tarjeta SD o una unidad flash USB.

El UFED es compatible con todas las interfaces de dispositivos moviles conocidas, incluidas las
interfaces serie, USB, de infrarrojos y Bluetooth. ElI material extraido puede llevarse posteriormente al
laboratorio forense para su examen y verificacion mediante la herramienta de exportacion y andlisis.
Cellebrite trabaja exclusivamente con la mayoria de operadoras del mundo, como son Verizon
Wireless, AT&T, Sprint/Nextel, T-Mobile, Orange France y Telstra Australia, asi como otras ochenta
operadoras mas. De este modo garantizamos la compatibilidad de los futuros dispositivos antes de su
comercializacion.

A quién va dirigido

UFED puede ser adquirido, a priori, por cualquier persona dispuesta a invertir su dinero en este
dispositivo. Pero normalmente, son las fuerzas de seguridad del estado, cuerpos militares,
administraciones publicas quienes los adquieren. Ademas, puede ser interesante para una
empresa de vigilancia contar con este tipo de dispositivos, o por qué no, una empresa de
seguridad que ofrezca servicio de backup externo a sus empleados en los dispositivos moviles.
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También, podria utilizarse como dispositivo de backup a los moéviles de una empresa, y de este
modo poder restaurar de manera sencilla y rapida los méviles de los empleados o moviles
corporativos.

Apple el primero de la lista

Dentro de la web del fabricante, es posible acceder a unos video-tutorialesque explican como
funciona el producto.

En la siguiente imagen se puede observar como el dispositivo nos da la posibilidad de elegir el
fabricante del dispositivo que se va a copiar o realizar el proceso forense. Y en primer lugar se
puede observar que Apple, como era de esperar debido a la importancia de hoy en dia en el
sector, estan contemplados en la lista de dispositivos soportados por UFED.

Cellebrite, la empresa que ayuda al FBIl a desbloquear un iPhone
Infobae.com-24 mar. 2016

De origen israeli, la proveedora de software forense movil, promete acceso a cualquier dato
que un sospechoso haya subido a la nube.

Cellebrite esta ayudando al FBI a hackear el iPhone

Portal Hoy (blog)-24 mar. 2016

Snowden explica qué pudo hacer el FBl y no hizo para desencriptar ...

eldiario.es-24 mar. 2016

El tiro no le ha salido del todo bien al FBI: aunque ya hayan encontrado en Cellebrite, una
empresa de tecnologia israeli, el aliado perfecto ...

Empresa japonesa-israeli ayuda a FBI con el iPhone y China ...

Urgente 24-24 mar. 2016

La Policia puede acceder incluso a los moviles cifrados mas seguros

ADSLZone (blog)-12 ene. 2016

Todo apunta a la compafiia Cellebrite, responsable de crear un software capaz de realizar todo el
proceso e incluso recuperar correos ..

Nota: Cellebrite aparece, al menos, en 212 referencias en Wikileaks.org segun se
ve en https://search.wikileaks.org/?g=cellebrite

De esos 212 enlaces, 194 proceden de los archivos de Hacking Team, visibles en
https://wikileaks.org/hackingteam/emails/?g=cellebrite&mfrom=&mto=&title=&notitle=
&date=&nofrom=&noto=&count=50&sort=0#searchresult

Es muy evidente la intensa relacion entre CELLEBRITE y Hacking Team.

En resumen, salvo mejor informacién, entendemos que los equipos y sistemas, asi
como las técnicas y los procedimientos de CELLEBRITE, tanto cuando esa empresa
ofrece directamente sus servicios, como cuando vende, licencia o forma a quienes
extraen datos de moéviles, deben ser bien vigilados. Esto no significa que, con orden
judicial bien motivada y responsable no se pueda hacer uso de CELLEBRITE, o que
con el consentimiento del propietario pueda extraerse cuanto sea posible de su


http://www.cellebrite.com/forensic-products/ufed-physical-pro/ufed-video-tutorial.html
http://www.infobae.com/2016/03/23/1799252-cellebrite-la-empresa-que-ayuda-al-fbi-desbloquear-un-iphone
http://www.infobae.com/2016/03/23/1799252-cellebrite-la-empresa-que-ayuda-al-fbi-desbloquear-un-iphone
http://portalhoy.com/cellebrite-esta-ayudando-al-fbi-hackear-iphone/
http://portalhoy.com/cellebrite-esta-ayudando-al-fbi-hackear-iphone/
http://www.eldiario.es/cultura/tecnologia/privacidad/compania-Apple-desencriptar-San-Bernardino_0_497650487.html
http://www.eldiario.es/cultura/tecnologia/privacidad/compania-Apple-desencriptar-San-Bernardino_0_497650487.html
http://www.eldiario.es/cultura/tecnologia/privacidad/compania-Apple-desencriptar-San-Bernardino_0_497650487.html
http://www.urgente24.com/250822-empresa-japonesa-israeli-ayuda-a-fbi-con-el-iphone-y-china-castiga-a-un-diario-digital
http://www.urgente24.com/250822-empresa-japonesa-israeli-ayuda-a-fbi-con-el-iphone-y-china-castiga-a-un-diario-digital
http://www.adslzone.net/2016/01/12/la-policia-puede-acceder-incluso-a-los-moviles-cifrados-mas-seguros/
https://search.wikileaks.org/?q=cellebrite
https://wikileaks.org/hackingteam/emails/?q=cellebrite&mfrom=&mto=&title=&notitle=&date=&nofrom=&noto=&count=50&sort=0#searchresult
https://wikileaks.org/hackingteam/emails/?q=cellebrite&mfrom=&mto=&title=&notitle=&date=&nofrom=&noto=&count=50&sort=0#searchresult

propio teléfono mavil, pero en todos los casos en los que se hace un uso ilegal,
cabe exigir responsabilidades, al menos, por el articulo 1.902 del Codigo Civil de
Espafia y disposiciones normativas equivalentes en otros paises. En este sentido,
recomendamos estudiar el derecho comparado aplicable mas alla de
http://www.miguelgallardo.es/extracontractual.pdf

Ver también

Mobile Spy en peritajes judiciales Tel. 902998352

Android iPhone iPad Windows en riesgo de espionaje por MOBILESPY
Mobile Spy (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/mobile-spy y www.miguelgallardo.es/mobile-spy.pdf
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Spy Phone en peritajes judiciales Tel. 902998352
Android iPhone iPad Windows en riesgo de espionaje por SPYPHONE

Spy Phone (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/spy-phone y www.miguelgallardo.es/spy-phone.pdf

FLEXISPY en peritajes judiciales Tel. 902998352

Android iPhone iPad Windows en riesgo de espionaje por FLEXISPY
FLEXISPY (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/flexispy y www.miguelgallardo.es/flexispy.pdf

Mas informacion y consultas en

Asociacion para la Prevencion y Estudio de Delitos, Abusos y Negligencias en
Informatica y Comunicaciones Avanzadas (APEDANICA) con datos de registro
en el Ministerio del Interior publicados en www.cita.es/apedanica.pdf

Tel. 902998352 Fax: 902998379 E-mail: miguel902998352@gmail.com
Hiperenlaces en www.cita.es/cellebrite y www.miguelgallardo.es/cellebrite.pdf
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