
Dr. (PhD) Ing. Miguel Gallardo​, Tel. ​902998352​ Fax: 902998379 E­mail: ​miguel@cita.es 
 

DICTAMEN PERICIAL para entregar el 2.11.15 (un mes antes del juicio) 
 
A petición del letrado Gonzalo Botas, de fecha 27.10.15, para el juicio penal en el que este                                 
dictamen deberá ser ratificado el 3.12.15, como mejor proceda, DIGO: 
 
1º En mi opinión, es absolutamente inadmisible la respuesta dada por ARCELOR­MITTAL                       
en el punto 3.4 al requerimiento de los archivos LOG que ignora y desconsidera por completo                               
todo lo manifestado en el punto 5 de mi dictamen preliminar de 11.5.15. Como perito, me                               
parece tan grave que esa respuesta debería dar lugar a una suspensión del juicio hasta que se                                 
proporcionen los LOGs con tiempo suficiente para su análisis pericial. Basta leer el punto 5                             
mío, y la respuesta al 3.4, para comprender la gravedad de la evasiva, o del error, o tal vez de                                       
algo mucho peor aún que evasivas o errores por parte de la empresa querellante. 
 
El mismo día 27.10.15 en el que se me solicitó opinión yo mismo envié por correo electrónico a                                   
pi@arcelormittal.com y internet.securite@arcelormittal.com y también por fax a los números                   
de Arcelor Mittal +3 (3)1 71 92 25 36 +1 (418) 768­2128 y +4 (4)20762 97993 (no funcionan                                   
otros faxes que publica Arcelor Mittal pero esas 5 comunicaciones garantizan nuestra buena                         
fe) el escrito en inglés que se adjunta. Los responsables del dominio de arcelormittal.com son,                             
precisamente, los servicios jurídicos “LEGAL AFFAIRS corporate” de Arcelor Mittal, lo que                       
hace menos admisible su respuesta, tanto si es por ignorancia como si hubiera mala fe. 
 
Para ilustrar a la Sala, si se me permite, haré una analogía con una falsedad en el sistema                                   
informático de la Audiencia Provincial con apropiación indebida. En ese supuesto, si el correo                           
electrónico del funcionario supuestamente responsable de la falsedad fuera tan relevante como                       
aquí lo es para la defensa del imputado, el responsable del Consejo General del Poder Judicial                               
sería actualmente Julian Lasa Jauregui con Email: ​jlasa@cgpj.es y en el proveedor de                         
servicios de Internet (ISP) JONAEL ESTEBAN MARTINEZ Email ​dnsadmin@ibercom.com                 
o en el caso de que fuera del dominio justicia.es el responsable sería la Subdirección General                               
de Nuevas Tecnologías de la Justicia Email ​comunica@lista.mju.es Pues bien, si un juez o un                             
secretario judicial fueran acusados y para su defensa necesitasen los LOGs, este perito se                           
pregunta cuánto tiempo tardarían en que tales imputados tuvieran los datos que Arcelor                         
Mittal aquí no proporciona. Tengo alguna experiencia como perito asesor de un juez decano                           
en un problema asemejable (reparto trucado) cuyos detalles preferiría reservar para el juicio. 
 
Pues bien, desde la analogía planteada aquí, entiendo que los responsables de las direcciones                           
de correo ​pi@arcelormittal.com ​y ​internet.securite@arcelormittal.com ​deben ser judicialmente               
identificados y requeridos para que aporten todos los datos y metadatos como los LOGs,                           
porque como mínimo son necesarios para acreditar los correos de la acusación sin perjuicio de                             
que todos los acusados puedan aportar todos los exculpatorios que consideren oportunos, en                         
cualquier momento incluyendo en la misma vista del juicio oral, libremente. En mi opinión, el                             
que siempre tiene mayor derecho a cuestionar o aportar evidencias electrónicas es el acusado. 
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2º No solamente faltan documentos y evidencias electrónicas muy relevantes para la defensa                         
del acusado que me ha pedido opinión pericial, sino que también faltan testigos de cargo, o                               
para ser más precisos, testigos­peritos, por lo menos, los tres que constan en el sumario así: 

 
 
Parece como si Arcelor Mittal quisiera esconder a los responsables del cumplimiento legal,                         
comercial y tecnológico que aparecen como “controladores de los controles SOX” que Arcelor                         
Mittal apunta muy someramente pero que, en todo caso, deberían ser mucho mejor explicados                           
en el juicio, a preguntas de la defensa, al menos, por Luis Gonzalo las Auditorías Internas,                               
Juan Saldaña las directrices de los procesos de negocio y Rubén Álvarez Lao todo cuanto avale                               
que el entorno informático de Arcelor es fiable y seguro, este último, obviamente, por cuanto                             
pueda afectar a la autenticidad e integridad de los correos y documentos electrónicos o LOGs. 
 
Este perito ha recomendado e instado a Policía y Juzgados de Instrucción, en especial, al                             
Juzgado Central de Instrucción 6 de la Audiencia Nacional a que toda la documentación que                             
se supone que garantiza el cumplimiento preventivo, al igual que sus responsables, deben                         
estar siempre a disposición permanente, inmediata e incondicional, de las autoridades civiles y                         
judiciales. Con más motivo aún deben estarlo para la defensa de acusados penalmente con                           
supuestas evidencias electrónicas que se aportan de manera parcial y sin contradicción pericial                         
con acceso a los sistemas informáticos de Arcelor Mittal, con toda seguridad, fuera de España. 
 
Aunque una descripción detallada de los controles SOX excede el alcance de este dictamen,                           
debo remitirme a la Ley Sarbanes­Oxley (SOX) de 2002 porque el espíritu y la letra de las                                 
normas que la desarrollan tienen por objeto, precisamente, que no puedan darse fraudes ni                           
internos, ni externos, y que en el caso de que se produzcan, se detecten inmediatamente con                               
unas evidencias mucho más precisas y completas de las que Arcelor Mittal ha aportado hasta                             
ahora. En mi opinión, los hechos que no se prueben y estén normativamente garantizados por                             
los controles SOX deberían dar lugar a la desacreditación de quien no pruebe su acusación. 



  
3º La doctrina de la peritación frente a acusaciones penales, en general, básicamente consiste                           
en diferenciar indicios de pruebas y en evidenciar contradicciones en la acusación, aportando                         
contraindicios. Pues bien, los indicios que aporta Arcelor, prácticamente en su totalidad son                         
generados por ella misma, con bastantes contradicciones y carencias tanto documentales como                       
testificales, algunas tan inadmisibles como las ya expuestas aquí. El acusado es quien mejor                           
puede aportar, o no, cuanto considere oportuno en cualquier momento, incluyendo en el                         
mismo acto del juicio. Este perito no dispone de más documentación que la que el interesado y                                 
su abogado, Gonzalo Botas, le han proporcionado, pero a la vista de todo cuanto se me ha                                 
proporcionado, a mi leal saber y entender no existe ninguna prueba concluyente, y todos los                             
indicios aportados por Arcelor Mittal en su querella, peritaje y requerimientos judiciales                       
(inadmisiblemente incompletos), no solamente no puede concluirse que la acusación esté                     
fundada, sino que hasta el mismo perito de Arcelor Mittal admite que los procedimientos y                             
métodos de Arcelor Mittal son inadecuados. Con el debido respeto, y a mi leal saber y                               
entender, el espíritu y la letra de todas las normas (SOX, ISO­31000 o cualquier otra variante                               
nacional o internacional) para el cumplimiento preventivo tiene como razón de ser y absoluta                           
prioridad que no ocurra nada parecido a lo que Arcelor Mittal relata en su querella, pero que                                 
si ocurre, se detecte lo antes posible, con la máxima capacidad probatoria y trazabilidad. 
 
No solamente no es concluyente ninguna de las interpretaciones posibles de los documentos,                         
testimonios y pericias aportados por Arcelor Mittal, sino que como ya he apuntado en mi                             
dictamen previo de 11.5.15, nada que yo haya leído y entendido de las actuaciones es                             
incompatible con un error dentro de procedimientos inadecuados de los que Arcelor Mittal es                           
absolutamente responsables, ni tampoco se descarta en absoluto la hipótesis de que,                       
efectivamente haya fraudes, falsedades, apropiaciones indebidas o estafas de manera                   
continuada pero, según el criterio de la navaja de Occam, parece más probable que la                             
responsabilidad y el posible beneficio ilícito se centre más en los empleados de Arcelor Mittal. 
 
Por último, este dictamen se presenta un mes antes del juicio ya señalado. Nunca antes, en                               
todas mis experiencias como perito de un acusado se me ha requerido para emitir opinión con                               
tanta antelación, habiendo dispuesto de tan poco tiempo para analizar lo aportado o lo                           
ignorado, evadido o denegado por la acusación con tan escasos recursos eficaces para concluir                           
sobre mi leal saber y entender. De la misma manera que un acusado siempre puede poner                               
“hechos nuevos” en conocimiento de un juzgado o tribunal, con más motivo y facilidad puede                             
hacerlo con el perito que contrate. En estas circunstancias, debo reservarme los mismos                         
derechos que ya explicité en mi dictamen previo de 11.5.15 y, en todo caso, si mi ratificación                                 
en la Sala tuviera lugar el 3.12.15 lo que ya anticipo es la necesidad de que la Sala disponga de                                       
pantalla y proyector para que en la vista pública se visualicen hojas de cálculo y otros                               
documentos electrónicos sin los cuales considero extremadamente difícil diferenciar indicios de                     
pruebas y en evidenciar contradicciones en la acusación, aportando contraindicios, a mi leal                         
saber y entender a 1.11.15 con ​enlace​ en ​www.miguelgallardo.es/dictamen­arcelor.pdf  
 
F​do.​ Dr. (PhD) Ing. Miguel Gallardo​, Tel. ​902998352​ Fax: 902998379 E­mail: ​miguel@cita.es 
Adjuntando documentos que entiendo que son pericialmente relevantes, aquí y ahora   
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Dr. (PhD) Eng. Miguel Gallardo​, Tel. ​+34902998352​ Fax: +34902998379 E­mail: ​miguel@cita.es 
Expert witness for Court on behalf of Luis Cortés and Gonzalo Botas (attorney at law) with                               
links​ at ​www.miguelgallardo.es/arcelor­legal­affairs.pdf​  and ​https://goo.gl/YMjsPO  
 
URGENT​ To Whom it may concern at ​LEGAL AFFAIRS corporate​ in arcelormittal.com 
 
I have your e­mail and contact data from ​http://whois.domaintools.com/arcelormittal.com 
 
Right now I am concerned with Spanish Legal Affairs Department of Arcelor Mittal denial of                             
Criminal Court request of relevant information from ​arcelormittal.com servers and electronic                     
mail system that postmaster and root (system administration) must be aware of. 
 
In my opinion, it is very serious that your legal department in Spain is not providing very                                 
relevant electronic evidences like the LOG files of the e­mail system. I do not know if you are                                   
aware of the criminal case in Oviedo Criminal Court, but before I explicitly mention your                             
responsibilities I would like to ask you for a qualified technical contact as soon as possible at 
Domain Name: arcelormittal.com 
Registry Domain ID: D7496882­CONE 
Registrar WHOIS Server: whois.corehub.net 
Registrar URL: http://corehub.net 
Updated Date: 2015­01­26T00:04:01.140Z 
Creation Date: 2006­01­27T10:01:11.0Z 
Registrar Registration Expiration Date: 2016­01­27T10:01:11.0Z 
Registrar: CORE­111 (Nameshield) 
Registrar IANA ID: 15 

Registrar Abuse Contact Email:   
Registrar Abuse Contact Phone: +34.935275235 
Reseller: http://www.nameshield.net 
Domain Status: clientDeleteProhibited     
https://www.icann.org/epp#clientDeleteProhibited 
Domain Status: clientTransferProhibited     
https://www.icann.org/epp#clientTransferProhibited 
Domain Status: clientUpdateProhibited     
https://www.icann.org/epp#clientUpdateProhibited 
Registry Registrant ID: COCO­10343975 
Registrant Name: LEGAL AFFAIRS corporate 
Registrant Organization: ARCELORMITTAL 
Registrant Street: 19, avenue de la liberte 
Registrant City: LUXEMBOURG 
Registrant State/Province:  
Registrant Postal Code: L­2930 
Registrant Country: LU 
Registrant Phone: +352.247922202 
Registrant Phone Ext:  
Registrant Fax: +352.247922108 
Registrant Fax Ext:  

Registrant Email:   
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Registry Admin ID: COCO­10448208 
Admin Name: LEGAL AFFAIRS corporate 
Admin Organization: ARCELORMITTAL FRANCE 
Admin Street: 6 rue Andre Campra ­ Immeuble Le Cezanne 
Admin City: LA PLAINE SAINT DENIS CEDEX 
Admin State/Province:  
Admin Postal Code: 93212 
Admin Country: FR 
Admin Phone: +33.171920024 
Admin Phone Ext:  
Admin Fax: +33.171922536 
Admin Fax Ext:  

Admin Email:   
Registry Tech ID: COCO­10120877 
Tech Name: NETWORK security department 
Tech Organization: ARCELORMITTAL IT SUPPLY FRANCE 
Tech Street: rue du compte jean. b.p. 2508 
Tech City: DUNKERQUE CEDEX 1 
Tech State/Province:  
Tech Postal Code: 59381 
Tech Country: FR 
Tech Phone: +33.328257607 
Tech Phone Ext:  
Tech Fax: +33.328257501 
Tech Fax Ext:  

Tech Email:   
Name Server: ns2.arbed.lu 
Name Server: ns3.arbed.lu 
Name Server: ns1.arbed.lu 
DNSSEC: unsigned 
URL of the ICANN WHOIS Data Problem Reporting System: http://wdprs.internic.net 
 
Just for your best information I attach the expert witnessing report that your legal department in Spain                                 
received from the Oviedo (Asturias) Criminal Court. 
 
Please let me to know who (postmaster and/or system administrator) can provide information about                           
LOG FILES of electronic mail from the domain “arcelormittal.com” as soon as possible. 
 
Sincerely,  
 
 
Dr. (PhD) Eng. Miguel Gallardo​, Tel. ​+34902998352​ Fax: +34902998379 E­mail: ​miguel@cita.es 
Expert witness for Court on behalf of Luis Cortés and Gonzalo Botas (attorney at law) with                               
links​ at ​www.miguelgallardo.es/arcelor­legal­affairs.pdf​ and ​https://goo.gl/YMjsPO  
 
Attached preliminary expert witnessing report already known by Arcelor Mittal in Spain 
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A petición del letrado Gonzalo Botas​, considerando la querella de 11.10.2013 y especialmente el                           
DOC 11. INFORME PERICIAL PESADAS Y FACTURAS.pdf (370 páginas de fecha septiembre                       
de 2013) así como el doc 2 (45 páginas con correos electrónicos), como cuestiones previas para                               
este ​DICTAMEN PERICIAL PARCIAL para aportar con urgencia a ESCRITO DE DEFENSA,                       
como mejor proceda DIGO: 
 
Que me resulta imposible llevar a cabo la misión encomendad habida cuenta del escaso soporte                             
probatorio (sin tener ningún documento electrónico sino PDFs mal escaneados e ineditables) y                         
entiendo que para realizar mi labor correctamente es imprescindible, como mínimo, lo siguiente: 
 
1. La contabilidad de la querella debe de ser resumida en una hoja electrónica tipo Excel .XLS en la                                     
que se diferencien las posiciones y los datos que querellantes y querellados reconozcan antes de                             
intentar explicar racionalmente cualquier discrepancia. Obviamente, es necesario tiempo y recursos                     
periciales que hasta el momento han sido muy escasos y considerando que hay varias tablas tanto                               
en el informe pericial como una que, en principio, considero muy importante en las páginas 11 y 12                                   
de la querella. Propongo que, a la mayor brevedad posible, se soliciten todas las tablas de datos                                 
aportados por querellantes y su perito en formato electrónico. En mi opinión, en este caso, no debe                                 
aceptarse ningún documento relevante (correos, hojas de cálculo, etc) impreso que no se aporte                           
también en formato electrónico (PenDrive o CD­DVD). 
 
2. Puedo anticipar también que, según mi criterio pericial, el aprovisionamiento de la entidad                           
querellante tiene continuidad en el tiempo, por lo que pesos, precios y criterios contables deben                             
haberse mantenido después de que los querellados hubieran dejado de suministrar y facturar y los                             
datos de esa misma contabilidad hasta esta fecha, e incluso hasta el juicio, son muy importantes                               
para comprender los hechos y las discrepancias de las partes sobre los mismos. Preciso que                             
ARCELOR aporte los datos de portes y económicos/contables del nuevo contrato. 
 
3. Además, este perito ha podido saber que la empresa querellante publica que cumple las normas                               
estándar ISO 31000, entre otras, como puede verse en el enlace a su informe anual                             
http://annualreport.arcelormittalsa.com/wp­content/uploads/2015/03/ArcelorMittal­2014­IAR.pdf 
Esto significa que la querellante está obligada, al menos mientras mantenga esa certificación, a                           
identificar a los responsables y los procedimientos de certificación, auditoría, cumplimiento y                       
registro de cualquier incidente relativo a la gestión, la contabilidad y sus posibles riesgos. Por lo                               
tanto, considerando la querella y el informe del perito de la querellante (del que no se sabe si tiene                                     
o no alguna responsabilidad ISO 31000 en ARCELOR o en alguna otra entidad), este perito                             
entiende que el correcto enjuiciamiento debe requerir toda la documentación relativa a la auditoría,                           
certificación, cumplimiento y registro de incidentes ISO 31000 relativos a los hechos objeto de la                             
querella, identificando y citando como testigos, peritos o testigos­peritos a sus responsables, y en                           
especial, a quien se conoce como “oficial de cumplimiento”. En este mismo sentido, son                           
necesarias todas las auditorías –internas y externas­ de la querellante para comprender los                         
antecedentes y el contexto del problema. El testimonio del auditor sería muy relevante, porque sin                             
él, todos los peritos de una y otra parte estamos muy limitados. En definitiva, como cuestión                               
previa, se pone de manifiesto que faltan datos y documentos electrónicos, pero también                         
testimonios relevantes, como los del “oficial de cumplimiento” y auditores de ARCELOR inscritos                         
en registro oficial para fundamentar acusaciones tan graves. 
 
4. Este perito entiende que la acusación debe aportar todas las hojas de cálculo en formato                               
electrónico que recibía y la que enviaba CORTRAVEL. Sin esa prueba, tanto la original indubitada                             
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como la alterada que debemos considerar dubitada, en formato electrónico, en mi opinión, el                           
acusado está en indefensión porque no puede ejercer ningún derecho a la contradicción de lo que                               
parece ser la única evidencia de peso. No se trata de que un perito contradiga a otro, sino de que                                       
ambos tengan acceso a los mismos medios de prueba. Este perito podría cuestionar en juicio las                               
incoherencias de la tabla de datos de la querella, con varias de las tablas del informe pericial                                 
aportado por la misma querellante, considerando las indicaciones del querellado, pero son las                         
auditorías ya cerradas y los registros anteriores, simultáneos y posteriores de las operaciones de                           
suministro y aprovisionamiento de Arcelor­Mittal las que mejor evidenciarían, por sus omisiones,                       
errores y contradicciones, la inconsistencia de los datos de la acusación en el enjuiciamiento                           
riguroso de los hechos y sus representaciones contables, exclusivamente aportadas (u omitidas)                       
por la entidad querellante. 
 
5. Las 45 páginas del doc. 2 contienen impresiones de pantallas, de mensajes y documentos                             
ANEXOS que, en el mejor de los casos, son supuestas evidencias electrónicas sobre las que                             
puede y debe ejercerse el derecho de contradicción, pero para ello, son necesarios los formatos                             
electrónicos completos. Por ejemplo, los correos electrónicos impresos no incluyen las cabeceras                       
ampliadas que ofrecen datos y “metadatos” relevantes extremadamente importantes en este caso.                       
Pero además, si la fuente de esas evidencias es la correspondencia electrónica o emails, no basta                               
con cada email con todos sus datos y metadatos en formato electrónico, sino que son necesarios                               
los registros de los archivos LOGs, es decir, lo que garantiza la integridad y el orden de                                 
precedencia de los mensajes enviados y recibidos desde el servidor utilizado por “GARRIDO                         
REQUENA, Juan Gabriel” cuyo dominio en Internet ni siquiera puede verse impreso, lo que                           
evidencia ocultamiento de información muy relevante para la defensa por parte de la acusación. Y                             
además, la acusación aporta lo que libremente considera oportuno, pero la defensa no tiene acceso                             
a todos los listados de LOGs que permitirían señalar otros mensajes distintos relevantes. Nótese                           
que los LOGs no muestran contenidos de mensajes, sino registros de metadatos, algo parecido a                             
lo que diferencia una intervención telefónica en la que se graban las conversaciones, del listado de                               
llamadas entrantes y salientes de un determinado número telefónico que es lo que este perito                             
considera imprescindible para la defensa. 
 
Este ​DICTAMEN PERICIAL PARCIAL para aportar con urgencia a ESCRITO DE DEFENSA no                         
compromete en modo alguno a este perito que se reserva el derecho a renunciar a cualquier                               
nombramiento libremente, pues no está ni contratado ni acordado con ninguna de las partes ni tiene                               
ningún nombramiento judicial a la fecha de hoy. ​En ningún caso se asume ningún compromiso                             
de ningún tipo que obligue a ningún desplazamiento en ninguna fecha, ni a contestar a                             
ninguna pregunta en relación a los hechos, la documentación que se me ha confiado ni a                               
nada que no esté acordado y aceptado expresamente, ni existe obligación de atender                         
requerimiento alguno. Que así conste en Madrid, a 11 de mayo de 2015. 
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también como representante de Cooperación Internacional en Tecnologías Avanzadas (​CITA​) SLU                     
desde 1996, y presidente de la Asociación para la Prevención y Estudio de Delitos, Abusos y                               
Negligencias en Informática y Comunicaciones Avanzadas (​APEDANICA​), desde 1992, con                   
domicilio para notificaciones en calle Fernando Poo, 16 Piso 6ºB 28045 Madrid​.  
Tel (+34) 902998352​ fax 902998379 E­mail: ​miguel@cita.es​ y ​miguel902998352@gmail.com 
Este documento ​provisional​ queda publicado​ en ​www.miguelgallardo.es/arcelor.pdf  
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