FLEXISPY en peritajes judiciales Tel. 902998352

Android iPhone iPad Windows en riesgo de espionaje por FLEXISPY
FLEXISPY (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/flexispy y www.miguelgallardo.es/flexispy.pdf

FLEXISPY ha sido protagonista de noticias de gran trascendencia politica
porque un juzgado de instruccion de Madrid esta investigando el espionaje
perpetrado en el teléfono mévil de una mujer que ha sido concejal socialista,
pero lamentablemente, las investigaciones policiales han sido lentisimas y
nada eficaces hasta el momento. Ese precedente hace recomendable que
cualquier victima de FLEXISPY (probablemente uno de los troyanos mas
intrusivos y peligrosos para todos) o de programas similares como Mobile Spy
y Spy Phone utilicen servicios periciales privados independientes.

Tenemos formacion, informacién, conocimientos y experiencia como peritos
para detectar, evidenciar y neutralizar el espionaje de teléfonos moviles.
Estamos investigando la jurisprudencia internacional de casos en los que
FLEXISPY ha sido enjuiciado en distintos paises del mundo. La tesis doctoral
del Dr. (PhD) Miguel Angel Gallardo Ortiz, ingeniero, criminélogo, lic. y doctor
en Filosofia, perito judicial privado, trata de la problematica de FLEXISPY y
otros troyanos espias como Mobile Spy Spy Phone o eblaster en Internet
desde la perspectiva de la pericia judicial en informatoscopia, telefonia movil,
ingenieria acustica y (contra)transcripciones, desde hace mas de 20 ainos.

La Asociacion para la Prevencion y Estudio de Delitos, Abusos y Negligencias
en Informatica y Comunicaciones Avanzadas (APEDANICA) con datos de
registro en el Ministerio del Interior publicados en www.cita.es/apedanica.pdf
Tel. 902998352 Fax: 902998379 E-mail: miguel902998352@gmail.com ha
detectado varios casos de espionaje de teléfonos moéviles smartphones mediante el
programa FLEXISPY que es un troyano que sirve, segun su fabricante, para
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e Renovacioén
e Desactivacion
e Desinstalacion

Existen numerosas amenazas y vulnerabilidades asociadas a los dispositivos
moviles que ponen en riesgo la seguridad tanto del propio dispositivo como
de la informacion que gestiona. Algunas de ellas son comunes a otros
equipos, como ordenadores portatiles o de sobremesa, estaciones de trabajo,
y servidores, mientras que otras son propias de este tipo de dispositivos. La
aparicion de nuevas plataformas tecnolégicas moviles, nuevas aplicaciones y
nuevos servicios, asi como su conexion a través de redes de comunicaciones
publicas y privadas, abren la puerta a novedosas investigaciones de seguridad
centradas en el descubrimiento de vulnerabilidades en estos nuevos entornos.

Los riesgos de sequridad asociados a los dispositivos moviles son multiples [Ref.-
69], desde la pérdida o robo del dispositivo, afectando a su disponibilidad, hasta la
obtencion de la informacion almacenada y enviada o recibida por el dispositivo,
afectando a su confidencialidad, pasando por la suplantacion del propietario del
dispositivo, lo que afectaria a su integridad.

La amenaza de acceso fisico a un dispositivo movil por parte de un intruso, incluso
por un breve periodo de tiempo, sigue siendo uno de los vectores de ataque
principales, tanto para el acceso a la informacion que el terminal almacena, como
para la instalacion de software de espionaje encubierto o malicioso.

Por otro lado, debido a su tamario, portabilidad y uso frecuente fuera de la oficina,
siempre existe la amenaza o riesgo de que el dispositivo movil se pierda o sea
robado de forma permanente, conllevando pérdidas econémicas notables asociadas
al valor del propio terminal y de la informaciéon que éste contiene o que puede
acceder remotamente.

Existe software comercial de espionaje, orientado inicialmente a la monitorizacion de
parejas, conyuges, amigos o comparieros de trabajo, pero que puede igualmente
ser utilizado por un atacante. Este software permite acceder a la lista de llamadas y
mensajes de texto enviados y recibidos, recibir notificaciones cuando éstas tienen
lugar o cuando el teléfono se enciende, interceptar las Illamadas, recibir
notificaciones de la localizaciéon de la victima, etc. Este software permanece oculto
en el dispositivo, indetectable, realizando la funcién para la que ha sido disefiado.

Pero nuestra especialidad es detectar, evidenciar y neutralizar sistemas como
FLEXISPY Spy Phone y Mobile Spy asi como cualquier otro documentable.

Mas informacién y consultas en

Asociacién para la Prevencién y Estudio de Delitos, Abusos y Negligencias en
Informatica y Comunicaciones Avanzadas (APEDANICA) con datos de registro
en el Ministerio del Interior publicados en www.cita.es/apedanica.pdf
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Tel. 902998352 Fax: 902998379 E-mail: miguel902998352@gmail.com

espiar

De espia

1. tr. Acechar, observar disimuladamente a alguien o algo.

2. Intentar conseguir informaciones secretas sobre un pais o una
empresa.

espiari1

FORMAS NO PERSONALES

INFINITIVO GERUNDIO
espiar espiando
PARTICIPIO
espiado
INDICATIVO
Pronombr z
, Personas PRETERITO
Nume es
del PRESENTE IMPERFECTO /
ro _ personale
discurso i COPRETERITO
yo espio espiaba
tl / vos espias / espias espiabas
usted espia espiaba
él, ella espia espiaba
nosotros, ) .
espiamos espiabamos

nosotras
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vosotros,

espiais espiabais
vosotras
ustedes espian espiaban
ellos, ellas espian espiaban
PRETERITO PERFECTO FUTURO SIMPLE /
SIMPLE / PRETERITO FuTuro
yo espié espiaré
td / vos espiaste espiaras
usted espio espiara
él, ella espio espiara
nosotros, ) .
espiamos espiaremos
nosotras
vosotros, ) ) L.
espiasteis espiaréis
vosotras
ustedes espiaron espiaran
ellos, ellas espiaron espiaran
CONDICIONAL SIMPLE / POSPRETERITO
yo espiaria
tu / vos espiarias
usted espiaria
él, ella espiaria
nosotros, o
espiariamos
nosotras
vosotros, L
espiariais
vosotras
ustedes espiarian
ellos, ellas espiarian




SUBJUNTIVO

Pronombr
Personas
Nime es FUTURO SIMPLE /
del PRESENTE
ro _ personale FuTurRO
discurso
S
yo espie espiare
tu / vos espies espiares
usted espie espiare
él, ella espie espiare
nosotros, ) .,
espiemos espiaremos
nosotras
vosotros, . . .
espieéis espiareis
vosotras
ustedes espien espiaren
ellos, ellas espien espiaren
PRETERITO IMPERFECTO / COPRETERITO
yo espiara o espiase
td / vos espiaras o espiases
usted espiara o espiase
él, ella espiara o espiase
nosotros, . .
espiaramos o espiasemos
nosotras
vosotros, . . ) )
espiarais o espiaseis
vosotras
ustedes espiaran o espiasen
ellos, ellas espiaran o espiasen

IMPERATIVO




Pronombr

i Personas
Nume es
del
ro _ personale
discurso
S
tu / vos espia / espia
usted espie
vosotros, .
espiad
vosotras
ustedes espien

Noticias sobre FLEXISPY

Asi fue 2015 en términos de malware en moviles, segun Nokia

Xataka Movil-3 mar. 2016
Se trata de Flexispy y XcodeGhost, un malware que como explicaron nuestros comparneros en Xataka
fue un verdadero quebradero de cabeza

Teléfonos inteligentes, victimas de 60% de ataques de 'malware’

La Jornada en linea-20 mar. 2016
En el caso de iOS, aparece por primera ocasion en la lista de los 20 principales malwares, junto con
XcodeGhost and FlexiSpy, en el que ...

/,Es legal espiar el moévil de la pareja con una 'app'?

La Vanguardia-7 feb. 2015
“Muchas personas engafian (...) Su teléfono movil te dira lo que ellos no”, asi se promociona Flexispy,
un programa que permite conocer cada ...

El 'software espia' para cazar infidelidades tendra su version en ...
El Mundo.es-18 jun. 2011

FlexiSpy, la utilidad de dudosa legalidad que facilita la intromision en la privacidad del
amante, ha puesto su punto de mira en el mercado ...

FlexiSpy en caza de la infidelidad
Revista Generaccion-19 jun. 2011

Ver también

Mobile Spy en peritajes judiciales Tel. 902998352

Android iPhone iPad Windows en riesgo de espionaje por MOBILESPY
Mobile Spy (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/mobile-spy y www.miguelgallardo.es/mobile-spy.pdf
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Spy Phone en peritajes judiciales Tel. 902998352
Android iPhone iPad Windows en riesgo de espionaje por SPYPHONE

Spy Phone (troyano) en contraespionaje pericial para evidencias judiciales
Hiperenlaces en www.cita.es/spy-phone y www.miguelgallardo.es/spy-phone.pdf

Mas informacién y consultas en

Asociacién para la Prevencion y Estudio de Delitos, Abusos y Negligencias en
Informatica y Comunicaciones Avanzadas (APEDANICA) con datos de registro
en el Ministerio del Interior publicados en www.cita.es/apedanica.pdf
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